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1 Viereman kunnan tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojapolitiikka on kunnan ylimman johdon hyvaksyma strateginen asiakirja, jolla
otetaan kantaa tietosuojan ja tietoturvan kehittdmiseen. Politiikan tavoitteena on luoda yhdenmukaiset
toimintaperiaatteet ja k&ytdnnot hyvén tietosuoja- ja tietoturvatason toteuttamiseksi. Politiikassa
maadritell&&n kunnan tietosuoja- ja tietoturvatyon tavoitteet, vastuut, toimintatavat, valvonta ja
seurantajarjestelma. Politiikalla luodaan edellytykset toiminnan pitkajanteiseen kehittdmiseen. Tyossé
onnistuminen edellyttdd kunnan johdon sitoutumista tietosuoja- ja tietoturvatyon tukemiseen.

Tietoturva- ja tietosuojapolitiikkaa ja sen perusteella annettuja ohjeita ja maarayksia noudatetaan
kaikessa toiminnassa ja ne koskevat kaikkia Vieremén kunnan palveluksessa olevia viranhaltijoita,
tyontekijoita ja luottamushenkil6ité seké erikseen toimeksiantosopimuksin sovittuja ulkopuolisia
palvelun toteuttajia.

1.1 Tietoturva ja tietosuoja

- Tietoturvalla tarkoitetaan eri muodoissa olevien tietojen (mm. sdhkdisesti tallennettu, vélitetty
tai rekisterdity tieto, suullinen puhuttu, postin kuljettama tai paperilla oleva tieto) suojaamista
erilaisilta uhkatekijoilta varmistaen palvelutoiminnan jatkuvuus sek& minimoiden toimintaan tai
asiakkaiden tietoihin liittyvét riskitekijéat.

- Tietosuojalla tarkoitetaan ihmisten yksityisyyden kunnioittamista ja suojelemista oikeudellisia
sd&nnoksia ja organisaation ohjeita noudattaen.

Tietosuojaa séételee Suomessa useita lakeja eri toimialoilla, mutta keskeinen tietosuojaan liittyva
lainsaddantd on EU:n yleinen tietosuoja-asetus ja sen kansallinen tietosuojalaki. Kaikki viranomaiset
sekd yritykset, jotka késittelevét asiakkaiden henkil6tietoja, ovat velvollisia noudattamaan tietosuojaan
liittyvaa lainsdadantod. Lainmukaisuutta ja tietosuojakdytantdja Suomessa valvoo kansallinen
tietosuojaviranomainen.

1.2 Kunnan tietoturvallisuuden kehittamisvisio

Viereman kuntastrategian 2017-2021 vision mukaan Vierema on Pohjois-Savon maakunnan metalli- ja
teknologiateollisuuden keskus, jossa on erinomaiset mahdollisuudet hyvinvointiin, asumiseen ja
yrittdmiseen. Vierema on maatalouden ja siihen liittyvan biotalouden sek& maatalousrobotiikan
innovatiivinen edellakavija. Vierema on aktiivinen toimija ja vaikuttaja Y 1&-Savon seutukunnalla ja
Pohjois-Savon maakunnassa.

Viereman kunta tuottaa monikanavaiset palvelut luotettavalla ja tietoturvallisella ICT-infrastruktuurilla.
Tietosuoja ja tietoturva ovat kiinted osa johtamista, riskienhallintaa, palvelutoimintaa ja esimiestyota.
Tietosuojan ja tietoturvan hallinta on kustannustehokasta ja keskitetysti koordinoitua jokapaivéista
toimintaa palveluiden jatkuvuuden turvaamiseksi. Tietoturvan hallinta on hyvélla tasolla ja toimintaan
vaikuttavia tietoturvan héiriotilanteita esiintyy mahdollisimman vahéan. Vieremén kunnan tietosuoja- ja
tietoturvatyo6lla taataan sekd oman henkildston ettd asiakkaiden luottamuksellinen tietojen kasittely
kaikissa eri toiminnoissa ja palveluissa.



2 Tietoturva- ja tietosuojatyon tavoitteet

Tavoitteena on luoda ja yll&pitaa tietoturvallisia toiminta- ja palveluympéristdjé seké luotettavien
ratkaisuiden avulla mahdollistaa tuki tehokkaalle tydskentelylle ja moderneille ty6tavoille ajasta,
paikasta tai tydvalineista riippumatta. Tietosuoja ja tietoturva ovat Kiinted osa kunnan
kokonaisarkkitehtuurity6ta ja tietojarjestelmien kehitystyota. Tietoturvaa ja tietosuojaa arvioidaan jo
suunniteltaessa tietojarjestelméhankintoja ja ulkoistettaessa henkil6tietoja sisaltavia palveluja.

Tietoturvan tarkeyttd on lisannyt kansalaisille suunnattujen séhkdisten palvelujen laajentuminen,
tietojarjestelmien eté- ja mobiilikayttd, pilvipalvelut, organisaatioiden kuten esimerkiksi Y1a-Savon
kuntien yhteisty6 palvelujen jarjestdmisessa sek& laaja palveluntuottajien verkosto. Tietosuoja- ja
tietoturvatydssa huomioidaan myds seudullinen sekd kansallinen palveluarkkitehtuuri. Lahtdkohtana on
soveltaa kansallisia tietoturvaohjeistuksia ja kansainvalisten tietoturvastandardien mukaisia parhaita

kayténtoja ja suojata tiedot niin normaali- kuin hairiétilanteissa riittavin hallinnollisin ja teknisin
toimenpitein.
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Kuva: Tietosuojan tavoitetila

Tyolla pyritddn varmistamaan:
- Tietojen luottamuksellisuus: tieto on vain niiden tahojen kéytettavissa, joilla on siihen oikeudet.
- Tietojen eheys: tiedon oikeellisuus ja suojaus on jérjestetty niin, etté tietoa ei voi tahallisesti tai
tahattomasti muuttaa vaarantaen toiminnan luotettavuutta.
- Palveluiden ja tietojen saatavuus: tieto on saatavissa ja kaytettavissa silloin, kun sita
palvelutoiminnassa tarvitaan.

Viereman kunnan tietosuoja- ja tietoturvatoiminnan tavoitteena on luoda ja kehittad tietoturvan ja
tietosuojan hallintajarjestelmaa, jolla:

1. varmistetaan lainmukaisuuden, kansainvalisten seka kansallisten velvoitteiden toteutuminen

2. tunnistetaan kunnan toiminnan kannalta merkittavét tietosuojaan ja tietoturvaan kohdistuvat
uhkatekijat, joita hallinnoidaan hyvéksytylla tasolla.



3. turvataan tietojarjestelmien, tietoverkkojen ja tietojenkasittelylaitteiden keskeytyméaton toiminta,
havaitaan ja estetdén tietojen luvaton kayttd, tiedon tahaton tai tahallinen tuhoaminen tai vaaristaminen
ja minimoidaan niista aiheutuvat vahingot.

4. varmistetaan henkildston ja luottamushenkildiden riittavé tietosuoja- ja tietoturvaosaaminen ja
sitoutetaan heidat hyvéan tietoturvatydn toteuttamiseen.

5. méadritellaan tietosuojaorganisaation sdanndlliset ja maaramuotoiset tehtdvat (vuosikello), jotta
voidaan taata niiden hoitamiseen tarvittava aika ja seurata niiden toteutumista.

6. varmistetaan kyky toimia hairio- ja poikkeamatilanteissa.

7. toteutetaan seurantaa ja valvontaa seka teknisin keinoin, ettd henkiléiden, palveluntoimittajien ja
sidosryhmien toimesta.

8. voidaan seurata ja mitata tietoturvatasoa, ja osoittaa tehdyt toimenpiteet velvoitteiden tayttymiseksi.



3 Tietoturva- ja tietosuojatyon hallinnointi, roolit sek& vastuut

3.1 Kunnanhallituksen ja johdon vastuut

Kuntalain ja Viereman kunnan hallintosddnnén mukaisesti kokonaisvaltainen riskienhallinta ja sit4
kautta tietoturvan toteuttamisen kokonaisvastuu on kunnanhallituksella ja kunnanjohtajalla.
Kunnanhallitus johtaa ja valvoo tietoturva- ja tietosuojaty6té sekd p&attad Viereman kunnan
tietoturvallisuuden kehittdmisen tavoitteista, organisoinnista, resursseista ja toimintavaltuuksista
hyvaksymalla tietoturva- ja tietosuojapolitiikan seka nimeamaélla tietosuoja- ja tietoturvavastaavan.
Kunnan johdon ja esimiesten vastuulla on sitoutua tietoturvatyon jatkuvaan kehittdmiseen, huolehtia
alaistensa riittdvasta perehdytyksesta ja tietoturva- ja tietosuojatydn jatkuvuudesta.

3.2 Tietohallinnon ohjausryhmé

Viereman kunnan tietohallinto-ohjelman 2018-2021 mukaan (valtuusto 18.9.2017 § 86) kunnan
tietohallinnon ohjausryhmaé vastaa kunnan tietoturvan ja tietosuojan lainsddddnnén mukaisesta
jarjestamisesta. Tietohallinnon ohjausryhmé muodostuu kunnan johtoryhmasta seka tietohallinto-,
tietoturva- ja tietosuojavastaavasta. Kunnan johtoryhmaén kuuluvat hallintosddnnén mukaisesti
kunnanjohtaja, hallintojohtaja, sivistysjohtaja ja tekninen johtaja. Kunnanhallitus voi asettaa
johtoryhméén myds luottamushenkilon. Hallintosédnnén mukaan palvelusihteeri toimii kunnan
tietohallinto-, tietoturva- ja tietosuojavastaavana. Tietohallintovastaava valmistelee ja panee taytantoon
ohjausryhman pééatokset. Ohjausryhma kokoontuu tarvittaessa. Kunnan tietohallinnon ohjausryhma
toimii yhteistydssa Y SITin asiakasvastaavan kanssa.

Tietohallinnon ohjausryhman tehtavét ovat:
- Kasittelee, kommentoi, antaa lausuntoja seka hyvéksyy tietoturvaan, kyberturvallisuuteen ja
tietosuojaan liittyvia kunnan ohjeita, linjauksia ja asioita
- Kasittelee merkittavat tietoturvaan ja tietosuojaan liittyvat poikkeamat
- Kasittelee ja hyvéksyy osaltaan projektit/hankkeet sovituissa pisteissa
- Kehittad ja edistdd kunnan tietoturvan ja tietosuojan toteutumista

3.3 Tietosuojavastaava ja tietoturvavastaava

Tietoturvavastaavana toimii palvelusihteeri, joka vastaa ja valmistelee:

- Menetelmien kehittdmisesta tietoturvan arvioimiseen, parantamiseen ja yllapitdmiseen

- Tietoturvallisten toimintaperiaatteiden toteutuksesta

- Saanndllisistd auditoinneista, tietoturvavastaavalla on johdon antama valtuutus
tietoturvallisuuskartoitusten tekemiseen ja havaittujen heikkouksien parantamiseen.

- Tietoturvatietoisuuden lisadmisesté ja yllapidosta.

- Tietoturvaohjeiden noudattamisen valvomisesta ja tietoturvatason arvioinnista koko
organisaatiossa.



Tietosuojavastaavana toimii palvelusihteeri, jonka tehtéviin tietosuoja-asetuksen mukaisesti kuuluu:
- Asetuksen vaatimusten taytdnt6onpano ja soveltaminen organisaatiossa
- Organisaation neuvonta ja ohjaus kaikissa tietosuojakysymyksissa
- Dokumentaation laatimisen, saatavuuden ja séilyttamisen valvonta
- llmoitusvelvollisuuden toteutumisen seuranta
- Vaikutusten arviointien tekemisen tukeminen ja valvonta
- Yhteisty6 valvontaviranomaisen kanssa
- Tietosuojan tietoisuusohjelman rakentaminen ja kouluttaminen henkiltstolle
- Rekisterdityjen oikeuksien toteuttamisen tukeminen
- Kasittelytoimiin liittyvan riskin asianmukainen huomiointi tehtévien suorittamisessa

Poikkeusolojen johtoryhmén tiedotusvastaavaksi on nimetty hallintojohtaja, jolla on tiedotusvastuu
ulkopuolelle hairio- ja poikkeamatilanteissa. Hallintojohtaja myds toimii palvelusihteerin sijaisena
tietosuoja- ja tietoturvavastaavan tehtavien osalta.

Seuraavassa on listattu tarkeimpia tietosuoja-asetuksen méarittdmia tietosuojavastaavan asemaan ja
tehtdvankuvaan liittyvia seikkoja:

- Riippumaton asema organisaatiossa

- Raportoi suoraan rekisterinpitdjan tai kasittelijan ylimmalle johdolle

- Otetaan asianmukaisesti ja riittdvan ajoissa mukaan kaikkiin tietosuojaan liittyviin kysymyksiin

- Patevyysvaatimus tietosuojan alalta: tietosuojalainsdddantétuntemus, lain vaatimusten
soveltamisosaaminen ja alan kayténtdjen tuntemus

- Voi olla rekisterinpitdjan tai kasittelijan palkkalistoilla, tai ulkoistettu palveluntuottajalle

- Taattava tarvittavat resurssit sekd asianmukainen paasy henkil6tietoihin ja niiden
kasittelytoimiin tietosuojavastaavan tehtévien hoitamiseksi

- Tehtava yhteistyota useiden organisaation yksikdiden kanssa

- Julkinen yhteyspiste valvontaviranomaisen ja rekisterdityjen suuntaan

- Salassapitovelvollisuus

- Ei saa erottaa tai rangaista tietosuojavastaavan tehtavien hoitamisen vuoksi

- Voi suorittaa muitakin tehtévia tietosuojavastaavan tehtavien ohella kuitenkin niin, ettei niista
aiheudu eturistiriitoja.

3.4 Toimialojen ja tytaryhtididen vastuut

Toimialojen ja tytaryhtididen johtajat vastaavat tietoturvapolitiikan ja -ohjeiden noudattamisesta
toiminnassaan. Madritelty tietoturvataso on myos vaadittava ICT-ostopalveluiden toimittajilta lapi koko
alihankintaketjun. Johtajien ja nimettyjen vastuuhenkildiden tulee tuntea toimialansa erityispiirteet,
lainsadadanto ja selventéé tietoturvavastuut seka ICT-varautuminen osaksi kokonaisvaltaista johtamista.
Tietojarjestelmien ja tietovarastojen omistajat seka padkayttajat vastaavat jarjestelmien tietoturvasta ja
sen jatkuvasta kehittdmisesta.

3.5 Esimiesten ja paékayttajien vastuut

Esimiesten vastuulla on huolehtia tyénantajaa koskevien lakisdateisten tietoturva- ja
tietosuojavelvoitteiden toteutumisesta. Esimiehet ja tietojarjestelmien paékayttajat vastaavat
tyontekijoiden kayttooikeuksista tietojérjestelmiin ja niiden tietosisaltdihin tyotehtavien edellyttdmassa
laajuudessa.

Esimiehet huolehtivat loppukayttajan riittdvasta perehdytyksesta Vieremén kunnan
tietoturvakayténteisiin ja varmistavat, ettd jokainen ymmartaa niiden merkityksen tydtehtavissaan.



Esimiesten ja padkayttajien vastuulla on myds huolehtia, etta tydtehtdvien muutokset huomioidaan
jarjestelmien kéyttooikeuksissa ja ettd tydsuhteen paattyesséd kayttooikeudet tietojérjestelmista
poistetaan ja tyontekijat palauttavat kaiken tyonantajalle kuuluvan omaisuuden. Esimiehilta odotetaan
esimerkillistd sekd vastuullista tietoturvakayttaytymistd. Esimiehilld ja paakayttdjilla on
raportointivelvollisuus tietoturvapoikkeamista tietoturva- ja tietosuojavastaavalle.

Etatydssa esimies méaarittelee tydtehtavat, joita alainen voi tehda. Etatyon tekeminen pyritdén rajaamaan
séhkdiseen tietoaineistoon, jonka paljastuminen ei vaaranna tietoturvaa ja tietosuojaa. Esimiehelld on
velvollisuus tarkistaa, ettd tyontekijélla on etatyon suorittamiseksi riittavét taidot ja tietdmys
paatelaitteiden ja niill4 késiteltévien tietojen tietoturvallisuudesta. Etatydssa korostuu tyontekijan
henkilokohtainen vastuu siitd, ettd luottamukselliset tiedot ovat vain niiden kayttéon

oikeutettujen saatavissa ja vain tyotehtavien edellyttdméssé laajuudessa. Etatydssé on noudatettava
hyvan tiedonhallinnan kéytanteita ja erityista huolellisuusvelvoitetta tietosuojan turvaamiseksi.

3.6 Tyontekijoiden vastuut

Kunnan tyontekijan velvollisuus on allekirjoittaa salassapito- ja vaitiolositoumus seké suorittaa
hyvaksytysti kulloinkin voimassa oleva tietoturva- tai tietosuojakoulutus sdénndllisin véliajoin.

Tyontekijalla on vastuu noudattaa hyvéksyttyja tietoturvaohjeita ja huolehtia paivittaisissa tyotehtavissa
hyvan tiedonhallintatavan kayténteista. Tyontekijan vastuulla on myds huolehtia kasittelemansé tiedon
oikeellisuudesta, saatavuudesta ja luokittelusta seké& huolehtia, ett& organisaation tiedot ovat
asianmukaisesti kaytettavissé. Tietojen sdilytys- tai arkistointiajan paétyttyd ne on havitettava ohjeiden
mukaisesti. Tyontekijalla on velvollisuus raportoida tietoturvaongelmista oman organisaation tietoturva-
tai tietosuojavastaavalle.

Tyontekija, joka luo tai tuottaa tietoa, maarittelee tiedon julkisuuden ja sen, kenell& on oikeus késitella
tietoa. Tiedon tuottajat vastaavat tiedon luotettavuudesta ja siitd, etté tieto on niiden kaytettavissd, jotka
tietoa tarvitsevat.

3.7 Palveluostoihin liittyvat vastuut

Ostopalveluna hankitun ICT—palvelun operatiivisesta ja teknisesta tietoturvasta ja sen ohjeistamisesta
vastaavat palveluntuottajat, joille palvelun toteutus on sopimuspohjaisesti luovutettu. ICT-palveluiden
tuottajien tehtdvéana on laatia ja yllapitad kunnan tietohallinnon hyvéksymien palvelukonseptien
mukaisia kdytannon tietoturvaohjeita.

Tilaajan tulee huolehtia, ettd kaikkiin tarjouspyyntéihin ja palvelusopimuksiin sisallytetdén
tietohallinnon yll&pitamat yleiset tietoturvavaatimukset tdydennettynd kyseisen palvelun
erityisvaatimuksilla seka héiriétilanteiden toimintamallit ja selked vastuunjako I&pi koko palveluketjun.
Tilaajan tehtdva on vaatia palveluntuottajaa raportoimaan ja tiedottamaan merkittavista tietoturvaan
kohdistuvista poikkeustilanteista, riskitekijoistd seké uhkatilanteista vélittomasti palvelusopimuksessa
maaritellyille yhteyshenkil@ille. Tilaajan on huolehdittava, ettd palveluntuottaja toimii vaatimusten
mukaisesti.

3.8 Luottamushenkildiden vastuut

Luottamushenkil6 hoitaa tointaan virkavastuulla. Luottamushenkildt ovat tehtavassaan velvollisia
kasittelemaan ja sdilyttamaan huolellisesti késiteltdvanadn olevia paperisia ja sahkoisia asiakirjoja.



Luottamushenkilditd koskevat samat salassapitosdannét kuin viranhaltijoita ja tyontekijoita.
Luottamushenkildille laaditaan oma ohje tietoturva- ja tietosuojaperiaatteiden noudattamisesta.

3.9 Seudullinen tietosuoja- ja tietoturvatyéryhma

Y14-Savon tasolla (lisalmi, Kiuruvesi, Sonkajarvi, Vierema ja ndiden omistamat yhtitt ja s&atiot)
tietohallintovastaavien/tietosuojavastaavien/tietoturvavastaavien yhteinen tietohallintotyéryhma
koordinoi tietoturvandkemyksia seudullisesti.

4 Tietoturva- ja tietosuojaperiaatteet (hallintamalli)

Viereman kunnan tulee pystya osoittamaan, etta se toteuttaa EU:n yleisen tietosuoja-asetuksen ja lain
velvoitteet seké tietoturva- ja tietosuojatydlle asettamansa tavoitteet tietojen késittelyssé. Seuraavassa
osioissa on kuvattu seka tietoturvallisuuden etté tietosuojan hallinnan eri osa-alueet, jotka kunnan tulee
ottaa huomioon tietoturva- ja tietosuojatydssa.

4.1 Tietoturva- ja tietosuojaorganisaatio

Tietoturva- ja tietosuojaorganisaatio on maaritetty rooleineen ja vastuineen. Myos henkildstélle on
madritelty tietoturvavastuut. Tietoturvan hallintatehtdvat maaritellaan vuosikelloon. Tietoturvaa
mitataan, todennetaan ja kehitetd&n saannollisesti. Tietoturvaa voidaan todentaa esimerkiksi teknisella
testauksella ja hallinnollisten prosessien auditoimisella.

4.2 Henkilotietojen inventaario / luettelo rekistereista ja kasittelijoista

Viereman kunta maarittelee keskitetyn, ajantasaisen ja kattavan luettelon henkil6tietojen késittelyn ja
rekisterien kokonaisuudesta.

Henkil6tietojen kasittelyyn liittyvat liiketoimintaprosessit, jarjestelmat ja kumppanit kartoitetaan ja
dokumentoidaan luetteloon, jota katselmoidaan méaréajoin tapahtuneiden muutosten tunnistamiseksi.
Né&iden muutosten mukaisten vaikutusten paivittdminen luetteloon on esimiesten vastuulla. Prosessia
koordinoi tietosuojavastaava.

4.3 Riskienarviointi ja -hallinta

Tietosuoja-asetus velvoittaa rekisterinpitdjaa ottamaan huomioon uusimman tekniikan ja
toteuttamiskustannukset seka toisaalta arvioimaan tietoturvakeinojen kohtuullisuutta verrattuna
arvioituun riskiin. Riskianalyysi toimii tietoturvan mitoittamisen apuvélineend, tdhén voidaan kayttaa
VAHTI 22/2017 Riskienhallinnan ohjetta ja tyokalua.

Viereman kunta rekisterinpitdjand ja ulkopuolinen henkil6tietojen kasittelija ovat velvollisia arvioimaan
henkil6tietojen kasittelyyn liittyvia riskeja ja valitsemaan arvioidun riskitason mukaan tarvittavat
hallintatoimenpiteet. Tietosuojariskien hallinta liitetddn osaksi kunnan riskienhallintaprosessia, jolloin
erityisesti merkittavan tason riskit raportoidaan johdolle saakka. Tietosuojavastaava tukee eri yksikoita,
jotta tietosuojariskeja tunnistettaisiin paremmin, ja on mukana maérittelemassé tunnistetuille, hallintaan
otettaville riskeille tarvittavia hallintakeinoja.
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4.4 Tietosuojaprosessit

Tietosuojaprosesseja ovat pakollinen tietosuojan vaikutusten arviointi silloin, kun henkil6tietoihin
siséltyy korkea riski, sek rekisterdityjen oikeuksien toteuttaminen.

1. Tietosuojan vaikutustenarviointiprosessi on osa kokonaisriskienhallintaa. Sen
kaynnistavat tekijat maéaritelladan ja sitd sovelletaan yhdenmukaisesti 1&pi organisaation.

Tietosuojan vaikutustenarviointiin liittyvat mallipohjat vakinaistetaan ja niiden tueksi
laaditaan ohjeet varmistamaan yhdenmukainen ja tasmallinen mallipohjan tdydentdminen.
Tietosuojavastaava osallistuu vaikutustenarviointien tekemiseen arvioiden analyysin
tuloksia ja konsultoi riskienhallintakeinojen suunnittelussa. Laaditaan tarvittavat prosessit
seuraamaan ja varmistamaan, etté tietosuojan vaikutustenarviointia koskevaa prosessia
noudatetaan. Valvontaviranomainen on julkaissut tarkemman ohjeen, milloin ja miten
vaikutustenarviointi tehdaan. Ohjeessa kasitellaan keinoja selvittaa, liittykd
henkil6tietojen kasittelyyn korkea riski. Ohje 10ytyy kohdasta 8 Linkit.

2. Rekisterdityjen oikeudet ja tietopyynnot

Viereman kunta madrittelee Asiakastietojen tarkastus, korjaus ja poistaminen -prosessin
rekisterdityjen oikeuksiin liittyvien pyyntojen kasittelemiseksi (ml. oikeuksien laajuuksien
ja sovellettavuuden maarittely, yhteyspisteen maarittdminen organisaatiossa, pyyntéa
esittavan rekisterdidyn identiteetin varmistaminen, pyynnon reitittdminen, tietojen
koostaminen, pyynnon siséllon toteuttaminen). Rekisterdityjen esittdmat pyynnot
kasitelladn ilman aiheetonta viivytysta ja rekisterdidylle ilmoitetaan kuukauden kuluessa
ne toimenpiteet, joihin organisaatio aikoo pyynnon johdosta ryhtya. Esitetyt ja toteutetut
pyynnot osoitetaan kirjaamoon, jossa ne Kirjataan asianhallintajarjestelmaan.

4.5 HenkilGtietojen késittelyn periaatteet

Viereman kunnalle on laadittu tietoturva- ja tietosuojapolitiikka, joka maéarittaa ylatason linjaukset,
periaatteet ja vastuut tietosuojan hallinnoinnissa ja henkil6tietojen késittelyssa. Tietoturva- ja
tietosuojapolitiikka on johdon hyvaksymad, julkaistu ja viestitty lapi organisaation.

Tietohallinnon ohjausryhma hyvéksyy politiikan linjausten, periaatteiden ja vastuiden mukaisesti
laadittavat henkil6tietojen késittelyn ohjeistukset, jotka hyvéaksynnén jalkeen jalkautetaan huolellisesti.
Viereman kunnan henkil6tietojen késittelijoihin kohdistuvat velvoitteet kuvataan ohjeessa
henkil6tietojen kasittelijoille.

Henkildston tietoturvatietoisuus ja osaaminen varmistetaan koulutuksilla ja ohjeiden jalkauttamisella.
Vaitiolo- ja salassapitosopimukset allekirjoitetaan henkiloston seké alihankkijoiden kanssa. Tarvittaessa
ja lain mahdollistaessa tehd&éan henkildiden turvallisuusselvitykset.

Kunnan eri rekistereisté vastaavat henkil6t huolehtivat ulkoisesta tiedoksiannosta rekisterdidyille, mm.

julkaisemalla tietosuojaselosteen kunnan verkkosivulle seka linkittaméall& sen rekisterin yhteyteen.
Aiemmista tietosuojaselosteen versioista pidetaan lokia.

4.6 Tietosuoja hankinnoissa seké jarjestelmé- ja sovelluskehityksessa

Viereman kunnan hankkiessa jarjestelmid, sovelluksia ja palveluja, jotka tulevat kasittelemaan
henkilGtietoja, tietosuoja tulee huomioida jo hankintaprosessissa. Néin valitaan sellaisia toimittajia,
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joiden toimittamien tuotteiden tietosuojataso vastaa tietosuoja-asetuksen vaatimuksia. On myds
huomioitava henkil6tietoja késittelevien jarjestelmien yll&pitohenkiléston sijainti, jotta tietoja ei
luovuteta kolmansiin maihin. Tietosuojavaatimukset tulee asettaa jo tarjouspyyntdon ja liittdd ne osaksi
tarjouspyynnon perusteella tehtévia sopimuksia. Sopimuksissa on suositeltavaa vaatia salassapitoa ja
tarvittaessa tulee liséksi laatia erillinen vaitiolositoumus.

Kun uusia jérjestelmid, sovelluksia tai palveluja otetaan kéyttoon, tulee ennen kayttdonottoa arvioida
tarvittavat toimenpiteet tietosuojan sailymisen kannalta. Téllaisia toimenpiteité voivat olla esimerkiksi
rekisteriselosteen laadinta tai paivittdminen, ja aloitettavan kasittelyn liittdminen osaksi rekisterdidylle
tarjottavia kanavia heidan oikeuksiensa toteuttamiseen.

Viereman kunta ei voi rekisterinpitdjana ulkoistaa téta velvollisuutta. Kasittelyn periaatteet ja
sisdénrakennettu tietosuoja on suunniteltava tapauskohtaisesti ja ennakoiden, eli tietosuoja tulee
huomioida jo osana hankinnan vaatimusmadrittelya.

Mikali Vieremén kunta rekisterinpitdjané ulkoistaa sovelluskehityksen kolmannelle osapuolelle, tulee
ulkoistussopimuksessa vaatia sisddnrakennetun ja oletusarvoisen tietosuojan toteutuminen
kehitysprosessissa. Vaatimukset tulisi pystya yksiloimaén mahdollisimman tarkasti eika viittaamaan
yleisesti "riittdvan tietosuojan toteuttamiseen”. Kunnan tulee hallita sovelluskehityksen
ulkoistussopimuksissa olevia vaatimuksia.

Tietojarjestelmien testauksessa tulee huolehtia henkildtietojen kayton rajoittamisesta. Tietoturvatestaus
suoritetaan jarjestelmien hyvaksyntatestauksen yhteydessa.

Vaatimukset henkildtiedon elinkaaren ajan

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata méarittelyvaiheesta koko ké&siteltdvien
henkil6tietojen elinkaaren ajan. Elinkaarella tarkoitetaan ajanjaksoa henkil6tietojen kerddmisesta niiden
anonymisointiin tai poistoon, ks.kuva.

1) Suostumus 2) Keraaminen 3) Kasittely 4) Luovutus

6)

5) Arkistointi Anonymisointi/poisto

Kuva: Henkil6tietojen elinkaari

Seuraavat tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt tulee toteuttaa, jotta mm.
1) voidaan hallita suostumuksia seka kieltoja ja my6hemmin tarvittaessa osoittaa rekisterdidyn antama
suostumus kasittelytoimiin, lisaksi alle 16-vuotiaat kayttajat tulee tunnistaa riittdvan luotettavasti.

2) oletusarvoisesti keratddn vain henkilotietoja, jotka ovat valttdmattomia kasittelytarkoituksen kannalta
(ké&sittelylla on oikeudellinen peruste)

3) paasy henkildtietoihin on rajattu kayttajatasolla. P&&sy perustuu aina tydtehtaviin liittyvaéan
tarpeeseen ja paasyoikeuksissa noudatetaan vahimpien oikeuksien periaatetta (principle of least
privilege).
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4) taataan rekisterdityjen oikeuksien toteutuminen varmistamalla, ettd kasiteltdvat henkil6tiedot ovat
tasmallisid ja tarvittaessa péivitettyja seka kasittelyn tarkoituksiin ndhden epdtarkat ja virheelliset
henkil6tiedot poistetaan tai oikaistaan viipymaétta.

5) tietoja ei keratd eikd sailytetd suurempia maaria eikd kauemmin kuin on valttdmatonta kyseiseen
késittelytarkoitukseen

6) taataan henkil6tietojen suoja tarvittavin tietoturvakeinoin.

Rekisterinpitdjan on ennen kasittelyn aloittamista maariteltavé henkilttietojen tarpeellinen séilytysaika,
eli kuinka kauan henkil6tietoja tarvitaan niiden késittelytarkoitukseen. V&hintaankin on méériteltava ne
kriteerit, joiden pohjalta sailytysaika maaréytyy. Sailytysaikamaaritykset tulee tehda liséksi
henkil6tietoja késitteleviin sovelluksiin ja jarjestelmiin hallintakeinojen toteutusvaiheessa.

Sdilytysaika on huomioitava myos varmistuksissa, ettei vanhentunutta ja kasittelystd poistunutta tietoa
paase palautumaan esimerkiksi epésuotuisista tilanteista jarjestelmén toipumisen yhteydessa. Mikali
henkilGtietoja ei endd tarvita niiden kasittelytarkoituksen toteuttamiseen, mutta niita ei voida poistaa
muun séantelyn takia, tulee tiedot arkistoida ja niiden késittelya rajoittaa. Tallaisia tietoja voivat olla
esimerkiksi Kirjanpitoa varten sailytettavat tiedot. Kun maaritelty séilytysaika tuotantojérjestelmissa ja
arkistossa on umpeutunut, tiedot tulee joko poistaa tietoturvallisesti tai anonymisoida siten, etta
rekisterdidyt eivét enda ole tunnistettavissa. Sailytysaika tulee ilmoittaa myos rekisterdidyille
suunnattavassa viestinndssé esim. tietosuojaselosteessa.

4.7 Viranomaisyhteisty6

Rekisterinpitdjalla on velvollisuus tehdd yhteisty6td valvontaviranomaisen kanssa valvontaviranomaisen
niin pyytéessa. Vieremén kunnassa yhteistyo valvontaviranomaisen kanssa kuuluu tietosuojavastaavan
vastuulle. Mikali Viereman kunnalla rekisterinpitdjdnéd on toimintaa useassa EU:n jasenvaltiossa, voi se
asioida paatoimipaikkansa valvontaviranomaisen kanssa.

Valvontaviranomaisen pyynndn ohella kunnan on tehtdva yhteistyotéd valvontaviranomaisen kanssa
ennakkokuulemisen muodossa, jos suunniteltuun henkil6tietojen késittelyyn liittyy tietosuojan
vaikutustenarvioinnin perusteella suuria riskeja, eika rekisterinpitajalla ole keinoja riskitason
pienentdmiseksi.

Viereman kunnalla on myds ilmoitusvelvollisuus valvontaviranomaiselle henkil6tietojen
tietoturvaloukkaustilanteissa luvussa 5 kuvatulla tavalla. Valvontaviranomainen voi vaatia yhteistyota
tilanteen selvityksen yhteydessé arvioidakseen, miten kunta noudattaa tietosuoja-asetuksen
velvollisuuksia. HenkilGtietojen tietomurtotapauksissa kunnan on hyvé tehda yhteisty6ta myos
Viestintdviraston kanssa tekemélld ilmoitus tietoturvaloukkauksesta Kyberturvallisuuskeskukselle.
Talloin voi olla aiheellista tehda myos tutkintapyynt6 poliisille.

4.8 Tietoturvallisuustoiminta

Turva-arkkitehtuuri

Viereman kunnalla on turvallinen verkko- ja jarjestelmaarkkitehtuuri, joka sisaltdd asianmukaiset
palomuurit, verkkojen eriyttdmisen, palvelinten kovennukset seké henkil6tietojen ja tietojen
siirtovaylien salaamisen. Viereman kunnan kaytdssa on mm. salattu sahkdposti arkaluonteisten ja
salassa pidettévien tietojen siirtoon.

Kayttdja- ja paasynhallinta
Kéyttdjat ja admin-kayttajat on dokumentoitu. Kaikilla jarjestelmien ja rekisterien kayttajilla on
henkilokohtaiset kéyttajatunnukset. Jarjestelman kayttdjan luomis-, muutos- ja poistoprosessi voidaan
dokumentoida ja toteuttaa maardaysten mukaisesti. Jarjestelmien ja rekisterien kéyttdjat katselmoidaan
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séannollisesti vastuuhenkildn toimesta. Autentikointi on tietoturvallinen ja salasanavaatimukset ovat
riittdvalla tasolla. P&4asynhallinnassa tulee ottaa huomioon myds etadyhteydet EU:n tai Euroopan
talousalueen ulkopuolelta, sill4 etdyhteyden ottaminen rinnastetaan henkil6tietojen siirtoon, mikali
toimenpiteessa kasitelldén henkil6tietoja.

Kasittelyn valvonta ja seuranta, lokitus

Rekisterinpitdjan tulee voida jalkikéateen todentaa lokitiedostoista, kuka on suorittanut henkilGtietojen
haun jarjestelmastd, mita henkil6tietoja on katsottu, muutettu, lisatty tai poistettu sek& milloin
toimenpide on suoritettu (aikaleima). My6s admin-kéyttoa tulee seurata. On tarkead, ettd menettelyt,
joilla lokitiedostoja seurataan ja miten epdillyt vaarinkaytokset kasitelldén, on suunniteltu etukéteen.

Mahdolliset seuraamukset henkil6tietojen vaarinkaytoksistd on kartoitettu ja ne sisallytetdan
henkil6tietojen kasittelijoille seka luottamushenkil@ille suunnattuihin ohjeisiin. Seurantaa on
mahdollisuuksien mukaan hyvé suorittaa automatisoidusti, silla lokia muodostuu tyypillisesti hyvin
paljon. Poikkeamien hallintaa kasitelladn tarkemmin kappaleessa 5.

Omaisuuden ja tiedon hallinta

Viereman kunta ohjeistaa henkiltstoa tietovalineiden kasittelystd seké tiedon luokittelusta ja luokitellun
tiedon késittelysta. Henkilostolle tulee olla selvédd, miten henkil6tietoja on sallittua kasitella esimerkiksi
pilvipalveluun tallentamisessa, saéhkopostilla siirtdmisessa ja siirrettaville tietovélineille tallentamisessa.

Paivitysten ja muutosten hallinta

Ohjelmistokomponenttien haavoittuvuuksien saatavilla olevia péivityksia seurataan ja hallitaan (CERT-
ryhmaét). Jarjestelmien tietoturvallisuudesta huolehditaan paivitysten ja muutosten yhteydessa.
Muutosten hallinnasta ja jaljitettdvyydesta huolehditaan myads.

Fyysinen turvallisuus, toimitilat

Tilaturvallisuudesta huolehditaan tarvittavin paasykontrollein ja -rajauksin. Tietovélineet, joilla
henkil6tietoja késitelldan, huolletaan ja hdvitetdén tietoturvallisesti, jotta henkil6tietoja ei paady
luvattomasti kolmansille osapuolille. Henkiloston tulee kayttad kulunvalvontaa varten annettuja
tunnistusvalineita.

Toimittajien ja sopimusten hallinta

Tietoturva- ja tietosuojavaatimukset maéaritelladn sopimuksen/hankinnan kohteelle ja alihankkijoille.
Tietoturvan ja tietosuojan hallinnan menettelytavat on sovittava, mukaan lukien henkil6tietojen
kasittelyn seuranta ja valvonta sekd tietoturvaraportointi ja tietoturvapoikkeamien hallinta.

Toiminnan jatkuvuuden hallinta

Henkil6tietojen varmuuskopioinnista huolehditaan ja niita kasittelevien jarjestelmien kapasiteettia
hallitaan. Laaditaan tarvittavat suunnitelmat epésuotuisiin tilanteisiin ja niista toipumiseen, jotta voidaan
taata henkil6tietojen saatavuus esimerkiksi teknisen vian sattuessa.
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5 Poikkeamien hallinta ja ilmoitusvelvollisuus

Viereméan kunnassa tietoturvapoikkeamien késittelysta ja kehittdmisestd vastaa tietohallinnon
ohjausryhma.

5.1 Tietoturvapoikkeamien hallintaprosessi

- Vaihe 1. Tietoturvapoikkeamien kasittelykyvyn muodostaminen kasittaa erilaiset
varautumistoimet, joiden avulla poikkeamatilanteessa voidaan toimia. Varautumistoimissa
huomioidaan mm. jérjestelmien ja prosessien riittdvé dokumentaatio, paatdksenteko,
riippuvuuksien tunnistaminen, omat ja yhteistyotahojen henkilostoresurssit, tilannekuvan
muodostaminen ja tiedon jakaminen, haittaohjelmien ja poikkeavan toiminnan
havainnointikyvyn kehittdminen, sopimusmenettelyt ja harjoittelu.

- Vaihe 2. Tietoturvapoikkeaman havaitseminen ja analysointi k&sittd4d normaalista poikkeavan
toiminnan havaitsemisen ja analysoinnin, minka tavoitteena on selvittdd, mita on tapahtunut ja
miksi. Poikkeamatiedon l&hteité voi olla esim. jarjestelmalokit, hyokkéyksen havainnointi- ja
estojarjestelmat, tietoverkon aktiivilaitteet, haittaohjelmien ja roskapostin suodatusjérjestelmat,
paatelaitteet, ulkoistetun palveluntoimittajan tai tietolilkenneoperaattorin jarjestelmat,
kulunvalvonta- ja kameravalvontajarjestelmat, kayttdjien ja asiakkaiden yhteydenotot seka
palvelutoimittajien ja sidosryhmien yhteydenotot. On hyv4, ettd koko henkil6std koulutetaan
siten, ettd kaikilla on valmiudet havaita mahdollinen tietoturvapoikkeama tai sen uhka.
Analysoinnin tuloksena voidaan todeta, onko kyseessé tietoturvapoikkeama tai esim. ICT-
hairitilanne. Valvontaa voidaan suorittaa myos esim. tietoturva-tapahtumien
havainnointiohjelmistolla, jolla voidaan keskitetysti kerata ja analysoida mm. palomuurien,
hakemistopalvelun ja tietoturvaohjelmistojen tapahtumia seké tyéasema- ja palvelinlokeja.

- Vaihe 3. Tietoturvapoikkeaman reagointiin liittyvat toimenpiteet vastuutetaan ja
aikataulutetaan, jotta voidaan minimoida mahdolliset vahingot. Poikkeamasta informoidaan
muita viranomaisia ja sidosryhmié seké kdynnistetddn toimenpiteet poikkeaman korjaamiseksi.
Tietosuojavastaava tekee ilmoituksen seka valvontaviranomaiselle etta niille rekisterdidyille,
joiden yksityisyyden suoja on vaarantunut, mikali katsotaan, ettd on aiheellista tehd tietosuoja-
asetuksen mukainen ilmoitus. Tarvittaessa tulee tehda tutkintapyyntd myds poliisille.

- Vaihe 4. Toipumisvaiheessa organisaation ja palveluiden toiminta palautetaan normaalitilaan.
Poikkeamasta laaditaan raportti, jonka havaintojen perusteella kehitetdan késittelykykya ja
varautumista, jotta poikkeaman toistuminen voitaisiin jatkossa estéa.

Kunnan tulee varmistaa ulkopuolisen avun saaminen tarvittaessa, erityisesti laajavaikutteisissa
poikkeamissa. Henkil6tietoihin liittyvista poikkeamatilanteista tulee myds dokumentoida tutkintaan ja

toipumiseen tehdyt toimenpiteet seka huolehtia tarvittavien todistusaineistojen sailyttdmisesta.
Valvontaviranomainen voi pyytaa dokumentaatiota auditoitavaksi.

5.2 llmoituksen tekeminen

Viereman kunnan tulee tehda ilmoitus valvontaviranomaiselle henkil6tietojen tietoturvaloukkauksesta
72 tunnin kuluessa siité, kun loukkaus on havaittu.

Valvontaviranomaiselle suunnattavassa ilmoituksessa tulee kertoa véhintaan seuraavassa kappaleessa
listatut kohdat. llmoitukselle laaditaan mallipohja. limoitusvelvollisuus huomioidaan myds kriisi- ja
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hairidtilanneviestinndssa niin prosessin kuin ohjeistuksen osalta.

- Kuvaus mitd on tapahtunut.

- Mikali mahdollista, niiden rekisterdityjen ryhmét ja lukumadrat, joita loukkaus koskettaa.

- Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta valvontaviranomainen voi
kysyaé lisatietoja.

- Millaisia vaikutuksia henkilétietojen tietoturvaloukkauksella voi todennakdisesti olla
rekisterdidyille.

- Kuvaus niisté toimenpiteistd, joita kunta aikoo toteuttaa tai jotka se on jo toteuttanut
haittavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi.

- Jos tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta viivytysta. Jos ilmoitusta ei tehda 72 tunnin kuluessa, rekisterinpitdjén on toimitettava
valvontaviranomaiselle perusteltu selitys viivastyksen syista.

Edelld mainittujen tehtévien suorittamiseksi tehdaan prosessiméaarittely Tietosuojapoikkeamista
ilmoittaminen, johon kuuluvat selkedt roolit ja vastuut. Tyypillisesti prosessi integroidaan osaksi
tapahtumien hallintaa. Mikéli Viereman kunta ei hallinnoi itse tydasema- ja jérjestelmaympaéristod, tulee
poikkeamien hallinta ja ilmoitusvelvollisuus sisallyttdd toimittajasopimuksiin. Myos télldin tarvitaan
prosessimadrittely, jossa kuvataan millaisista tilanteista ilmoitetaan rekisterinpitajalle, mit& kanavia
kayttéden ja miten tilanteen selvittdmiseen ja ilmoitusvelvollisuuden tayttdmiseen liittyvat vastuut
jakautuvat.

Henkilostod, luottamushenkildita ja sidosryhmia varten Viereman kunnan poikkeamailmoittamiseen
tehdaédn keskitetty ilmoituslomake osoitteeseen: www.vierema.fi/tietoturva. Kaikista ilmoituksista tulee
tulla tieto kunnan tietosuoja- ja tietoturvavastaavalle.

6 Hallinnolliset sakot ja seuraamukset

Tietosuoja-asetus tuo valvontaviranomaisille uutena oikeuden maérata rekisterinpitédjélle ja / tai
henkil6tietojen kasittelijalle sakkoja tai hallinnollisia seuraamuksia tietosuoja-asetuksen velvoitteiden
laiminlyonnistd. Sakon suuruus maaréytyy rikkomuksen luonteen perusteella kolmeen luokkaan. Sakon
enimmaisméaérd on 20 miljoonaa euroa tai 4 % organisaation edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta. Niiden tietosuoja-asetuksen vaatimusten laiminlyontien
osalta, joihin ei sovelleta hallinnollisia sakkoja, voi valvontaviranomainen maara muita varoittavia
seuraamuksia. Néita voivat olla esimerkiksi kasittelyn kieltdminen, kunnes tarvittavat velvollisuudet on
taytetty. Valvontaviranomaisella on oikeus auditoida rekisterinpitdjan tietosuojan toteutusta. Suomessa
julkishallinnon osalta kédytettava menettely tarkentuu osana lainsdédéntétyon etenemista.

7 Seuranta ja valvonta

7.1 Tietotilinpaatds

Seurannan keskidssa on vuosittain tietosuojavastaavan kokoama tietotilinpaatos.

Se on raportti, joka syntyy Viereman kunnan sisdisen tarkastelun ja arvioinnin tuloksena. Se on myds
tyokalu EU:n tietosuoja-asetuksen rekisterinpitajan velvollisuuksien osoitusvelvollisuuden
todentamiseen seka osa kunnan sisadnrakennettua tietosuojaa eli riskien jatkuvaa seurantaa.

Tietotilinpaatds voidaan jakaa julkiseen osaan ja ei-julkiseen. Julkaisemalla tietotilinpaatoksen kunta
osoittaa, ettd se noudattaa lainsdédéntoa ja kasittelee tietoja asianmukaisesti ja luottamuksellisesti.
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Samalla minimoidaan valvontaviranomaisten ja asiakkaiden tiedustelut ja kyselytarve, kun kunta
raportoi ja tiedottaa oma-aloitteisesti ja ennakoiden.

Tietotilinpaatds on lisdksi johdon tydvaline siséiseen ja ulkoiseen valvontaan. Se nostaa esille tietojen
kasittelyyn liittyvié kehittdmiskohteita ja antaa kokonaiskuvan kunnan tietojen kasittelyn ja
tiedonhallinnan nykytilasta. Se toimii ennen kaikkea luottamuksen rakentajana Viereman kunnan
menettelytapoihin.

Tietotilinpaatokseen voidaan sisallyttdd mm. seuraavia mittareita
- keskeiset tietovarantojen tunnusluvut
- tietoturva- ja tietosuojapoikkeamat
- tietojarjestelmien kéyttokatkot ja niiden vaikutukset
- kaytonvalvontasuunnitelman toteutuminen
- tietoturvan ja tietosuojan omavalvontasuunnitelman toteutuminen
- tietosuoja- ja tietoturvarikkomukset
- rekisterdityjen informoinnin ajantasaisuus ja tulleet pyynnot
- mahdolliset viranomaisten selvityspyynnot
- lakimuutokset ja niiden jalkautukset
- tietosuoja- tietoturvakoulutukset
- uudet ohjeistukset

8 Linkit

Tietoturva- ja tietosuojaty6td ohjaavat keskeiset VAHTI-ohjeet:
25/2017 Sahkoisen asioinnin tietoturvaohje
22/2017 Ohje riskienhallintaan

- Riskienhallintatyokalu - Excel - perusversio

- Riskienhallintatyokalu - Excel - laajempi versio

- Ohije riskienhallintatydkaluun

8/2017 Tietoturvapoikkeamatilanteiden hallinta
VAHTI 2/2016 Toiminnan jatkuvuuden hallinta -ohje
VAHTI 2/2015 Ohje salauskaytanndista

Tietosuojan valvontaviranomaisen julkaisut:
Ohije tietosuojaa koskevasta vaikutusten arvioinnista

9 Voimaantulo

Tietoturva- ja tietosuojapolitiikka tulee hyvaksymisen jalkeen voimaan vélittdmasti ja korvaa

kunnanhallituksen 4.11.2013 § 260 hyvaksyman Yl&-Savon ICT -palvelut Oy:n (YSIT) omistajakuntien

yhteisen tietoturvaohjeiston ja — koulutusympariston.
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